


Angriffe, bei denen Kri-
minelle Malware iiber Werbe-
banner ausliefern, sind ldngst
bekannt. Doch wer steckt da-
hinter? Wie werden solche
Kampagnen geplant und durch-
gefiihrt? Und woran verdienen
Angreifer? Eine sehr auf-
schlussreiche Analyse hierzu
Jlieferte James Pleger, Entwick-
lungschef bei RiskIQ, im Vor-
trag ,,Modern Malvertising and
Malware Web-Based Exploit
Campaigns®“. Werbung im In-
ternet ist ein Milliardenge-
schift, und Kriminelle wollen
ein Stiick vom Kuchen abbe-
kommen. Laut Pleger wurden
Kampagnen bekannt, bei de-
nen kriminelle Gruppen bis zu
40 Millionen Euro verdienen
konnten. Hierbei werden PCs
von Opfern missbraucht und
Werbenetzwerke geprellt. Im
Rahmen einer Testkampagne
stellte der Referent vor, wie ein
Titer in der Lage ist, gezielt
Gruppen von Menschen, die in
eine bestimmte Kategorie fallen
(Alter, Einkommen, Interessen,
ausfindig zu machen und ge-
gebenenfalls anzugreifen. Die
Werkzeuge dafiir liefern Wer-
bevermarkter frei Haus. Im
konkreten Beispiel erstellte der
Referent eine Werbekampagne
mittels Google Ads. Um die
Werbung zielgerichtet an Kun-
den auszuliefern, bicten Wer-
beanbieter Mdoglichkeiten, die
geografische Lage der Kunden
sowie deren Interessen zu be-
riicksichtigen. Dies nutzte der
Referent aus, um potenzielle
Besucher der AppSecUSA-
Konferenz zu identifizieren.
Angriffe dieser Art sind fiir je-
den erschwinglich und recht
einfach umzusetzen.

Am letzten Tag der Kon-
ferenz stellte Aditya Sood sei-
ne Forschungsergebnisse zum
Thema SCADA-Sicherheit vor.
Wenn man iiber SCADA
spricht, denkt man meist an
Systeme in Fabriken, Kraftwer-
ken et cetera. Sood stellte im
Vortrag ,,The State of Web Ap-
plication Security in SCADA
Web Human Machine Inter-
faces (HMIs)“ viele Systeme
vor, die man nicht zwangsliu-
fig mit SCADA in Verbindung
bringt. Sood hat viele dieser
Systeme iiber einen ldngeren
Zeitraum untersucht. All diese
Systeme haben eine HMI-Ober-
fliche zur Anzeige oder Steue-
rung. In der Regel, so Sood,
handelt es sich hierbei um
simple Webapplikationen, die
auf einem Embedded-Webser-
ver bereitgestellt werden.

Angreifer Gber
sklassische Wege*

Entgegen allen Erwartungen
beinhalten viele dieser Applika-
tionen typische Webschwach-
stellen, wie sie die OWASP-
Top-10-Liste beschreibt. Bei
den untersuchten Systemen fan-
den sich Klassiker wie SQL
Injection, Cross-Site Scripting,
Cross-Site Request Forgery
oder clientseitige Schwachstel-
len im JavaScript-Code. Sood
war dadurch in der Lage, die
Parameter eines Ganzkorper-
scanners eines Flughafens zu
manipulieren.

Zahlreiche Vortrédge sind auf
dem YouTube-Channel des Ver-
anstalters nachzuschauen (siche
,,Alle Links“ im blauen Kést-
chen). (ur)



