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cirosec GmbH - Wer sind wir?

Wir unterstiitzen unsere Kunden in
allen Bereichen der Informationssi-
cherheit.

Hierzu gehoren neben der Priifung
und Analyse von IT-Systemen auch
die Konzeption, die Implementie-
rung und die Schulung der Mitar-
beiter unserer Kunden.

Insbesondere im Bereich der
Dienstleistungen unterscheiden wir
uns von vielen anderen Unterneh-
men in der IT-Sicherheitsbranche.

Wir sind nicht auf wenige pro-
duktnahe Themen spezialisiert,
sondern in den Bereichen Audits
und Penetrationstests, Incident
Response und Forensik, Konzepti-
on, Konzept-Reviews, Beratung,
Projektarbeit und Trainings tatig.

Im Bereich der Losungen fokussie-
ren wir uns auf moderne Schutz-
maBnahmen fir Unternehmen,
zum Beispiel auf den Schutz vor
gezielten Angriffen (APTs), moder-
ner Malware und Denial-of-Service-

Angriffen sowie auf die Sicherheit
von (mobilen) Endgeraten, Apps,
Web-Applikationen, Portalen und
Web Services. Zudem liegen die
Schwerpunkte auf der Nachvoll-
ziehbarkeit und Kontrolle admi-
nistrativer Zugriffe, Sicherheit im
internen Netzwerk, loT und Indust-
rie 4.0 sowie Verwundbarkeits- und
Risikomanagement.

Dadurch wird das Arbeiten bei
cirosec nie eintonig oder lang-
weilig.
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Mehr als nur Beratung

Unsere Kunden schatzen unsere
Expertise und unser Spezialwissen
auch in vielen Randbereichen.

Deshalb stehen bei uns Research-
Tatigkeiten von Mitarbeitern auf
der Tagesordnung.

Aktuelle Themen, Methoden oder
Werkzeuge in interessanten Berei-
chen der Informationssicherheit
werden in diesem Rahmen analy-
siert und aufbereitet. Die Ergeb-
nisse dieser Tatigkeiten flieBen in
Projekte, Vortrage auf Konferen-
zen, Marktibersichten oder Artikel
fur Fachzeitschriften ein.

Nachfolgend einige Beispiele flir
interessante Projekte:

m Uberpriifung der Sicherheit von
Geldautomaten

B Penetrationstest der Head Unit
eines Autobauers

B Sicherheit von loT- bzw.
Smart-Home-Geraten wie
Kaffeemaschinen oder
Alarmanlagen groBer Hersteller

B Durchfuhrung von Social
Engineering in Unternehmen

B Red Team Exercises fur groBe
Firmen

B Konzeption der IT-
Sicherheitsstrategie fiir
weltweit tatige Unternehmen

Dariiber hinaus sind wir
Veranstalter der internationalen
IT-Sicherheitskonferenz IT-Defense.




Was macht Arbeiten bei cirosec besonders?

Im Gegensatz zu vielen anderen
Beratungshausern werden unsere
Kollegen in der Regel freitags nicht
fur Kundenprojekte eingeplant.
Dieser Tag ist der Weiterbildung
und dem Informationsaustausch
gewidmet.

Work-Life-Balance ‘?7?

Fortbildung

Mentoring

Durch regelmaRige Besprechun-
gen im Beraterkreis bieten wir
dafur explizit einen Rahmen. Hier
werden Erfahrungen mit einzel-
nen Themen oder Losungen an die
Kollegen weitergegeben.

Zudem vermitteln Kollegen ihr be-
sonderes Wissen im internen Kreis
in speziellen Themenworkshops.

Um stets am Puls der Zeit zu sein,
nehmen unsere Mitarbeiter regel-
mafig an internationalen IT-Sicher-
heitskonferenzen bzw. -messen teil.

Know-how-Transfer

Feedbackgesprache



AM PULS DER ZEIT

Dazu zahlen die cirosec-eigene
Konferenz IT-Defense sowie die
CanSecWest in Vancouver, Black
Hat, DEF CON, Hack In the Box und
viele mehr.

Um einen breiten Uberblick iiber

innovative und neue Technologien
auf dem Markt zu erhalten, laden
wir regelmalig Hersteller ein, die
uns ihre Losungen vorstellen.

Selbstverstandlich kann auch jeder
Mitarbeiter auf die Fachliteratur in
unserer umfangreichen Bibliothek
zurlickgreifen.

In der Einarbeitungszeit steht
jedem neuen Kollegen ein Mentor
zur Seite, der ihn sowohl fachlich
als auch in allgemeinen Fragen
unterstutzt.

Regelmalhige Feedbackgesprache
und das jahrliche Mitarbeiterge-
sprach sollen sicherstellen, dass
sich jeder einzelne Mitarbeiter bei
uns wohlfuhlt und dass die person-
liche Entwicklung und seine Ziele
im Einklang mit seiner Tatigkeit
bei uns stehen.

Natirlich muss ebenso der finan-
zielle Aspekt der Arbeit stimmen.
Neben einem interessanten Gehalt
bieten wir unseren Mitarbeitern
die Maglichkeit fir mobiles
Arbeiten / Homeoffice, flexible
Arbeitszeiten, einen Firmen-
wagen inklusive privater Nutzung,
eine betriebliche Altersvorsorge
und eine Gewinnbeteiligung fir
langjahrige Mitarbeiter.

Auch der Austausch und Zusam-
menhalt auBerhalb der taglichen
Arbeit wird bei cirosec groBge-
schrieben. Regelmalig werden
gemeinsame Freizeitaktivitaten
organisiert, oder wir grillen zusam-
men auf unserer Dachterrasse.

Ein Ausgleich zur taglichen Arbeit
und die personliche Gesundheits-
vorsorge sind uns sehr wichtig.

Aus diesem Grund bieten wir unse-
ren Mitarbeitern eine sehr kosten-
gunstige Mitgliedschaft in einem
Fitnessverbund, zu dem sowohl
Fitnessstudios als auch Schwimm-
bader gehoren.

Kostenfreie Getranke, Kaffee und
frisches Obst sind bei uns selbst-
verstandlich.




Einstiegsmoglichkeiten bei cirosec

Bei uns erwarten Sie ein motiviertes Team, flache Hierarchien und individuelle
Entwicklungsmoglichkeiten in einem interessanten Marktsegment.

Wir bieten Ihnen eine abwechslungsreiche Tatigkeit mit einem hohen MaB
an selbststandiger Arbeit. Unser angenehmes Betriebsklima wird Sie genauso

begeistern wie das interessante Gehalt.

Penetration Tester (m/w/d)

Die Hauptaufgabe eines Penetration Testers (m/w)
ist die Durchfiihrung von Sicherheitsiiberpriifungen
sowohl auf Netzwerk- als auch auf Applikations-
ebene, von Apps, Embedded Systemen, Quellcode
und vielem mehr.

lhr Profil:

B Sie haben bereits erste Erfahrung im Bereich von
Sicherheitsuberprifungen/Security Audits.

B Sie verfugen Uber Programmierkenntnisse zum
Beispiel in einer Skriptsprache wie Python und
JavaScript.

B Sie konnen gute Kenntnisse in UNIX, TCP/IP und
Windows vorweisen.

B Sie haben kein Problem damit, einen Teil lhrer
Arbeitszeit unterwegs beim Kunden zu sein und
mit unseren englischsprachigen Partnern in Wort
und Schrift zu verkehren.

&

Security Consultant (m/w/d)

Sie beraten unsere Kunden zum Thema IT-Sicherheit
und erstellen hierzu individuelle Konzepte. Die
Implementierung der Produkte gehort ebenso zu
Ihrem Aufgabengebiet wie das Durchfiihren von
Workshops beim Kunden vor Ort.

lhr Profil:

B Sie haben bereits erste Erfahrung im IT-
Sicherheitsbereich.

B Sie konnen gute Kenntnisse in UNIX, TCP/IP und
Windows vorweisen.

B Sie arbeiten sich gern in neue, innovative
Technologien ein.

B Sie haben kein Problem damit, einen Teil Ihrer
Arbeitszeit unterwegs beim Kunden zu sein und
mit unseren englischsprachigen Partnern in Wort
und Schrift zu verkehren.

Kontakt:

Wir freuen uns Uber lhre Bewerbung zu Handen
unseres Geschaftsfiihrers Stefan Strobel!

cirosec GmbH
Tel.: 07131 59455-0
bewerbung@cirosec.de



JETZT BEWERBEN!

Praktikum/Bachelorthesis/ Duales Studium zum Bachelor
Masterarbeit oder Master of Science (m/w/d)
Ihr Profil: Wir bieten Studienplatze in Kooperation mit der

B Sie sind Student/Studentin der Informatik, IT- ::chschule Darmstadt und der Hochschule Mannheim

Sicherheit oder eines ahnlichen Studiengangs.

An der Hochschule Darmstadt erfolgt die Ausbildung
im Rahmen des kooperativen Studiengangs IT-
Sicherheit (KITS).

B Sie verfuigen uber Grundkenntnisse in UNIX,
TCP/IP und Windows.

B Sie sind bereits im Hauptstudium.

1€ sind bereits Im Hauptstudium An der Hochschule Mannheim studieren Sie Informatik

B Sie haben erste Kenntnisse im IT- mit der Studienrichtung Cyber Security (CS).
Sicherheitsbereich.

B Gute Deutsch- und Englischkenntnisse in Wort
und Schrift setzen wir voraus.

Ausbildung zum Kaufmann Duales Studium zum Bachelor of
fur Buromanagement (m/w/d) Arts (m/w/d)
Wir bieten in Kooperation mit der Dualen Hochschule
Ausbildung zum Kaufmann fur Heilbronn Studienplatze fiir den vertriebsorientierten
Studiengang BWL-Dienstleistungsmanagement mit dem
IT'SyStemmanagement (m/W/d) Schwerpunkt Consulting & Sales an.

Weitere Informationen zu den verschiedenen Ausbildungsangeboten finden Sie auf unserer Website.
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