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AppSec: Wirbel um die OWASP Top 10

Zielkonflikte

Joshua Tiagb

Mit Spannung erwarteten die Besucher der diesjahri-
gen AppSec Neuigkeiten zum Renommierprojekt der
OWASP: der Top-10-Schwachstellenliste. Die damit

einhergehenden Interessenkonflikte hatten schon im

Vorfeld fur Unmut gesorgt.

==, ie IT-Security-Welt ist
) im Wandel und stets in
.~ Bewegung. Noch vor
zwei bis drei Jahren wurde auf
vielen Security-Konferenzen
iiber das Fiir und Wider von
ToT diskutiert. Einige hielten
das Internet of Things fiir eine
Modeerscheinung und besten-
falls relevant fiir private Nutzer.
Heute sieht das Bild grund-
legend anders aus. Unterneh-
men aus allen denkbaren Bran-
chen bieten IoT-Produkte an,
meist in Kombination mit di-
versen Cloud-Diensten. Nun
stehen IT-Sicherheitsverant-
wortliche und Entwickler vor
der riesigen Herausforderung,
Wege zu finden, die schnell auf
den Markt gebrachten Produkte
angemessen abzusichern. Diese
Entwicklung bestitigte sich
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Die neue Top-10-Schwachstel-
lenliste lasst auf sich warten -
Grund ist ein Konflikt des Pro-
jekts mit der selbstverordne-
ten Produktunabhéngigkeit.
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auf der diesjdhrigen AppSec-
Konferenz des OWASP (Open
Web Application Security Pro-
ject) in Orlando, Florida.
Sicherheitsexperten und Re-
searcher aus aller Welt referier-
ten dartiber.

IoT-Produkte haben hochst
unterschiedliche Einsatzzwe-
cke, aber in der Regel einige
Dinge gemeinsam: Oftmals
werden Daten lokal erhoben,
dann in die Cloud des Anbieters
hochgeladen und dem Benutzer
abschlieBend in einem Frontend
zur Verfiigung gestellt. Im Vor-
trag ,,Top 10 Security Best
Practices to secure your Micro-
services® stellte Chintan Jain
MaBnahmen vor, Microservices
abzusichern. An erster Stelle
steht der sichere Transport der
Daten. Jain empfahl, diesen
mittels TLS zu verschliisseln.
AuBerdem sollten alle beteilig-
ten ToT-Komponenten das je-
weilige Zertifikat des Endgerits
iiberpriifen.

Des Weiteren empfahl Jain,
den Aufbau der Netzwerk-
umgebung, in der die Daten
entgegengenommen und ver-
arbeitet werden, zu iiberden-
ken. Kritische Daten sollten
stets in eigenen Netzwerkseg-
menten vom Rest der Kompo-
nenten getrennt werden. Zur
Absicherung von Microser-
vices gehoren jedoch auch
MaBnahmen zum Verhindern
von Denial-of-Service- Angrif-
fen. Gelingt es einem Angrei-
fer, die Verfiigbarkeit einzu-
schrinken, sind oftmals alle
Kunden betroffen. Als MaB-
nahmen nannte Jain unter an-
derem ,,Rate Limiting®, ,, Throt-
tling* oder ,,Daily Limits“.
Das begrenzt im Falle eines
Angriffs die Auswirkungen.

Die Keynote ,,Discussion
on Application Security” am
ersten Konferenztag wurde
von allen Konferenzteilneh-
mern mit Spannung erwartet.
Bis kurz vor Beginn war nicht
bekannt, iiber welches Thema
Jim Manico und John Steven
referieren wiirden. Manico ist
Global Board Member bei der
OWASP — und so iiberraschte
es niemanden, dass die Keynote
das wichtigste “aller OWASP-
Projekte zum Inhalt hatte: die
Top 10. Bereits im Vorfeld war
in diversen Veranstaltungen
und Gremien heftig diskutiert
worden. Was war geschehen?
In den vergangenen Monaten
hatten die Projektverantwort-
lichen einen Release Candidate
(RC1) vorgestellt.

Produktempfehlﬁngen
nicht akzeptabel

In Security-Kreisen stiel das
Dokument sehr schnell auf viel
Kritik, da spezielle Sicherheits-
produkte als Maflnahmen emp-
fohlen wurden (Web Applica-
tion Firewalls (WAF) und
Runtime Application Self-Pro-
tection Security (RASP)). Wie
Manico erklirte, hitte dies zur
Folge gehabt, dass viele Unter-
nehmen zu solchen Produkten
hétten greifen miissen, um Vor-
gaben einzuhalten, die explizit
die OWASP Top 10 als Min-
deststandard fordern. Ein Bei-
spiel hierfiir ist PCI/DSS, der
Sicherheitsstandard der Kredit-
kartenindustrie.

Steven stellte klar, dass das
OWASP-Projekt nicht interes-
sengesteuert ist, und gab zu,
dass solche Alleingédnge weder
Transparenz noch Vertrauen
schaffen. Darum wurde im
Vortrag das kiinftige Vorgehen
fiir das OWASP-Top-10-Pro-
jekt vorgestellt. Eine der Kon-
sequenzen traf die Projektlei-
ter: Sie wurden bereits ersetzt.
Kiinftig mochte das OWASP-
Top-10-Projekt mehr Offen-
heit bei der Entscheidungsfin-
dung. Im November soll nun
das abschlieBende OWASP-
Top-10-2017-Dokument  er-
scheinen.

Einen kurzen Blick in die
Zukunft bot der Vortrag ,,Leve-
raging Blockchain for Identity
and Authentication in IoT is
good for Security*, den Donald
Malloy prasentierte. Malloy,
der sich seit vielen Jahren mit
den unterschiedlichsten Tech-

nologien und Protokollen fiir
sichere Authentifizierung be-
schiftigt, stellte einen theoreti-
schen Ansatz vor, Probleme im
Bereich Authentifizierung zu
16sen. Blockchain ist seit der
rasanten Entwicklung von Bit-
coin und anderen Kryptowéih-
rungen vielen ein Begriff.

Als dezentrales Buchfiih-
rungssystem bietet die Block-
chain-Technologie die Mog-
lichkeit, Transaktionen oder
Berechtigungen félschungssi-
cher zu speichern und diese fiir
alle Parteien iiberpriifbar zu
machen. Die von Malloy préi-
sentierte Losung ist ein theore-
tischer Ansatz, fiir den es noch
keine Produkte gibt. Bis dahin
gilt es, hier noch einige Hiir-
den zu nehmen. Beispielsweise
ist die sogenannte Block Size
beschrinkt. In einer ToT-Welt,
in der jede Sekunde weltweit
Tausende von Anfragen sowie
An- und Abmeldungen erfol-
gen, kann eine zu kurz gewéhlte
Block Size schnell zum Pro-
blem werden.

~ Angreifbares NoSQL

An Entwickler und Adminis-
tratoren richtete sich Johannes
Ullrichs spannender Beitrag
,,NoSQL is Not NoVulnerable*.
Er beschrieb, wie fiir viele
Unternehmen NoSQL-Daten-
banken zum gravierenden Si-
cherheitsproblem werden. No-
SQL ist in den letzten Jahren
bei Entwicklern in der Gunst
gestiegen. Es gibt viele Be-
reiche, in denen solche Daten-
banken den relationalen Da-
tenbanksystemen iiberlegen
sind. Prominente Vertreter sind
MongoDB oder Apache Cas-
sandra. Bekannte Schwachstel-
len wie SQL Injection sind in
diesem Kontext in der Regel
ungefihrlich. Allerdings erdff-
nen die vielen komplexen Da-
tentypen, die in NoSQL-Da-
tenbanken unterstiitzt werden,
neue Angriffsvektoren. Ein-
fache Zugriffskontrollen, wie
sie bei den meisten Datenbank-
systemen bekannt sind, gibt es
bei einigen NoSQL-Datenban-
ken schlichtweg nicht. Somit
werden solche Datenbanken
zum Angriffsziel, sobald sie im
Internet erreichbar sind. Ent-
wickler und Administratoren
sollten daher stets priifen, ob
die Konfiguration der Daten-
banken entsprechend gehértet
wurde. (ur)
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